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Sarskilt yttrande gallande Ny policy - och riktlinjer for informationsséakerhet

Sammanfattning
Vi foreslar féljande forbattringsfoérslag

1. Foéraldrad modell: Modellen som anvands ar baserad pa Teknisk rapport SIS-TR
50:2015, som &r 10 ar gammal och kan behdéva uppdateras.

2. Ledamoternas kompetensutveckling: Férslaget om grundldggande
kompetensutveckling inom dataskyddsfragor per mandatperiod stdmmer inte med det
faktum att ledaméterna véljs om varje ar.

3. Motstridiga instruktioner: Det finns otydligheter under 4.1 géllande bevarande och
gallring av allméanna handlingar. Enskilda medarbetare far i vissa fall ta beslut om
gallring, vilket strider mot andra riktlinjer som kraver att alla dokument ska félja
dokumenthanteringsplanen.

4. Saéker lagring: Under 4.2 stélls krav pa kryptering och séker férvaring av flyttbara
medier, vilket kan vara oldampligt fér allmanna handlingar.

5. Otydlig formulering om fértroendevalda: Under rubriken 4.4 om fértroendevalda
finns flera otydligheter och orimliga krav, exempelvis om e-postanvandning och
utbildning i informationsséakerhet.

6. Riktlinjer for e-post och Internet: Det finns féraldrade och oklara riktlinjer, som att
anvanda hemlig kopia for stora e-postutskick (4.5.1.8) och otydliga formuleringar om
oldmpliga kontakter pa Internet (4.5.2.5).

7. Videokommunikation: Under 4.5.5.5 ifragasatts féorbudet mot inspelning av méten,
vilket strider mot 6ppenhet och transparens, séarskilt for offentliga méten som
kommunfullméktige.

8. Anvandaridentiteter: | 5.4.2 féreslas en felaktig formatering fér externa anvandares
e-postadresser (med svenska tecken) och felstavning av férnamn.

Vi beddmer att dokumentet innehaller bade tekniska, formella och sprakliga brister som kan
skapa forvirring, samt krav som inte &r praktiskt genomférbara fér manga medarbetare och
fortroendevalda. Vi féreslar en dversyn och uppdatering av dokumentet for att férbattra
tydligheten och funktionaliteten och och garna att texten férkortas alternativt delas upp i flera
dokument beroende pa anvandares ansvarsomraden och arbetsuppgifter, sa att det blir
anvandbart..!
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Bakgrund

Efter att ha gatt igenom det 40-sidiga dokumentet har vi en del férbéattringsférslag. Vi ger har
nagra exempel. Det handlar till exempel om att modellen som anvénds &r inspirerad av
Teknisk rapport SIS-TR 50:2015 (s. 9), som &r tio &r gammal. Mycket har hant under tio ar
inom omradet.

Vi vill patala att ledaméterna i ndmnderna valjs om varje ar och darfér fungerar inte det som
star under 3.2.2: “De ledaméter som har ett fértroendemannauppdrag hos nagon av de
personuppgiftsansvarige ndmnderna ska erbjudas en grundldggande kompetensutveckling
inom dataskyddsfragor 1 gang per mandatperiod.

En férteckning Over deltagare i respektive utbildning ska finnas tillganglig infér eventuell
myndighets revision.”

Det finns instruktioner som motséager varandra i riktlinjerna, t.ex. under 4.1 “Bevarande,
rensning och gallring av allmanna handlingar”

Under 4.1.3 star det: “Allm&nna handlingar far inte gallras utan stéd i kommunens
dokumenthanteringsplan eller gallringsbeslut. Dokumenthanteringsplaner finns pa
kommunens intranét.”

Under 4.1.4 star det: “Den enskilde medarbetaren avgér vilka handlingar som inte ar att
betrakta som allménna och som ddrmed kan rensas vid behov.”

Under 4.1.5 stér féljande: “Samtliga dokument som hanteras i kommunen ska f6lja
Dokumenthanteringsplanen.”

Vi beddmer att det ar riskfyllt att en enskild medarbetare kan géra bedémningen betraffande
vilka handlingar som &r allménna och &ven kunna rensa bort dem, samtidigt som det star att
samtliga dokument som hanteras i kommunen ska f6lja Dokumenthanteringsplanen.

Under rubriken 4.2 “Riktlinjer for lagring och sékerhetskopiering” star det: “Flyttbar
media ska alltid vara krypterad och férvaras pa ett sékert satt, exempelvis i ett sdkerhetsskap
eller ett kassaskap med begransad atkomst.” Detta kan ju knappast inte galla allmanna
handlingar och hur manga kassaskap och sékerhetsskap finns i kommunhuset?

Under 4.4 Rubriken “Riktlinjer fér fértroendevalda” finns till exempel under 4.4.1
“Fortroendevalda ska regelbundet anvanda och évervaka den kommunala e-post som den
fértroendevalda tilldelats kommunen i sitt uppdrag.” Detta ar felaktigt formulerat och darfér
svart att forsta. Det ocksa ett orimligt krav for fritidspolitiker och om man till exempel jamfér
med Botkyrka kommun, far politiker dar anvanda den e-postadress som tillhér partiet.

Under 4.4.3 star det att: “Fortroendevalda ska erhalla utbildning av kommunen i
grundldggande informationssakerhet som kravs i relation till fértroendevaldas uppgifter sa att
avsedd sakerhetsniva uppratthalls i enlighet med dessa riktlinjer” Nar ska denna utbildning
ske och blir det betald utbildning?
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Under 4.4.4 stér féljande: “Lathundar for Informationssystem som anvéands av
fértroendevalda ska alltid vara dokumenterade samt aktuella.

Fortroendevalda ska kénna till var dessa Lathundar finns tillgangliga.” Detta ansvar kan inte
laggas pa de fértroendevalda, som i manga fall &r fritidspolitiker.

Under 4.5.1 “Riktlinjer for anvandning av e-post”, star det under 4.5.1.8 “Vid utskick av
mejl till ett stérre antal mottagare utanfér organisationen ska mottagarna alltid déljas for
varandra. Skicka darfér dessa mejl med adresserna i faltet hemlig kopia.” Detta kdnns mycket
alderdomligt och det blir férvirrande att det inte framgar vilka andra som har fatt
e-postmeddelandet. Det ar béattre att da skapa en grupp mottagare.

Under 4.5.2 “Riktlinjer for anvandning av Internet” finns féljande formulering under
4.5.2.5: “Betenden som innebér olagliga eller i évrigt olampliga kontakter med andra
personer &r inte tillatet” Detta ar helt obegripligt och vad som avses och behdéver fortydligas.

Under 4.5.5 “Anvéandning av tjanster fér videokommunikation” och punkten 4.5.5.5
“Inspelningsfunktioner bér undvikas. Ett inspelat méte blir en allmén handling. Inspelningen
blir ocksd personuppgiftsbehandling genom bade rdst och bild/film.” Detta strider mot
demokrati och transparens. Till exempel &r kommunfullméaktige ett offentligt méte och att inte
kunna bade sanda métet synkront och spela in det sa att kommuninvanarna kan titta i
efterhand gar stick i stdv mot éppenhet och transparens som &r otroligt viktigt i en demokrati.
De allra flesta kommuner gér detta och varfér Nyndshamn inte skulle kunna goéra det forstar
vi inte.

Under 5.4.2 “Riktlinjer for anvandaridentiteter” star det: “Externa anvandare bér ha
tillagget EXT-Férnam.Efternamn @ nynashamn.se.” Man anvander inte svenska tecken och
férnamn ar felstavat.

Vi ifrdgasatter éver huvud taget att det finns medarbetare som har tid och méjlighet att satta
sig in i ett 42-sidigt dokument som handlar om Ny policy- och riktlinjer fér
informationssékerhet.

Yrkande

Med héanvisning till ovanstdende exempel bedémer vi att hela dokumentet behdver revideras,
och sprakgranskas. Vi bedémer dessutom att dokumentet férkortas alternativt delas upp i
flera dokument beroende pa anvandares ansvarsomraden och arbetsuppgifter, sa att det blir
anvandbart.

Vi yrkar darfor pa aterremiss.

Fér Sorundanet Nyndshamns kommunparti

Lena Dafgard

Ledamot i Kommunstyrelsen
samt i Kommunfullmaktige
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